En savoir plus

Prenez I'avantage

sur les cybercriminels

60 % des DSI estiment perdre la bataille contre
le cybercrime’. Alors comment développer une
stratégie de sécurité gagnante ?

(C'est souvent au moment ol vous pensiez avoir
sécurisé toutes les failles pouvant mettre votre
réseau en péril gu'une nouvelle cyberattague se
présente. Plus sophistiquées et persistantes que
par le passé, elles sont prétes a impacter votre
activité. Dans les faits, I'évolution de ces attaques
ne semble connaitre aucune interruption, raison
pour laguelle 68 % des DSI pensent que les outils
dédiés a la sécurité de leurs terminaux ne sont
pas taillés pour affronter cette menace’.

Ce phénomene est apparu plus clairement que ja-
mais en 2018, a l'occasion d'une attague qui avait
pris pour cible le BIOS de plusieurs organisations
majeures avec un maliciel désormais connu sous
le nom de LoJax?. Les attaques contre le BIOS re-
présentent une préoccupation depuis longtemps
dans la mesure ou il est pratiguement impossible
de les détecter, il est extrémement difficile de les
éliminer, et les pirates disposent d’'un controle
presque total du PC infecté.

Et malgré 'éventualité de ce type d'attaque, les
entreprises n'en avaient pas encore fait les frais —
jusgu'a ce jour.

Si le maliciel LoJax nous a appris quelgue chose,
c'est bien que le systeme d'un PC est vulnérable
aux attaques des que vous le démarrez. Les
antivirus et autres logiciels tiers ne suffisent pas a
protéger votre réseau, notamment s'ils sont dans
l'incapacité de surveiller les changements qui se
produisent dans le BIOS. Ainsi, plutot que de vous
joindre aux 79 % d'entreprises qui s'en remettent
uniquement a un logiciel antivirus?, il serait dans
votre intérét de développer une stratégie de sécu-
rité alternative. Comment ? La réponse se trouve
dans les solutions de sécurité a plusieurs volets,
directement intégrées au matériel.

Nous sommes convaincus que chaque décision
relative a un PC est une décision de sécurité.
C'est la raison pour laguelle nous avons concu

la gamme HP Elite, dotée d'une sécurité de
pointe et comprenant des PC, postes de travail
et terminaux destinés & la vente au détail. A titre
d’exemple, le HP EliteBook x360 avec processeurs
Intel® Core™ i7 8e génération en option posséde
des fonctionnalités de sécurité renforcées par le
matériel lui-méme. Vous bénéficiez ainsi d'une
défense a plusieurs volets qui protége votre
entreprise sous tous les angles.


http://www8.hp.com/fr/fr/solutions/computer-security.html
https://store.hp.com/FranceStore/Merch/Offer.aspx?p=b-elite-pc-portable
http://www8.hp.com/fr/fr/solutions/computer-security.html
http://www8.hp.com/fr/fr/solutions/computer-security.html

Votre personnel est Nous proposons également des fonctionnalités

une cible mobile pour de sécurité innovantes, comme HP Sure View

les pirates visuels Genz*, un filtre de confidentialité intégré en option
gui vous proteége instantanément contre toute
tentative de piratage visuel. Découvrez également
HP Sure Click®, qui libére l'utilisateur final de la
lourde tache de distinguer les sites web s(rs des
autres. Cet outil permet en effet au PC de créer
lui-méme une session de navigation isolée, et
gvite ainsi la propagation d'un éventuel maliciel
d’'un onglet infecté a un autre.

De méme, si une attaque telle que LoJax frappe
votre entreprise, vous pourrez continuer a
travailler en toute sécurité et confidentialité grace
a la fonctionnalité de sécurité matérielle inté-
grée a votre PC. En tant que premiére et unigue
protection du BIOS capable de s'auto-réparer, HP
Sure Start Gen4® détecte automatiquement toute
attaque de maliciel, méme si celui-ci lui est incon-
nu, et permet la restauration du BIOS.

Mais le renforcement de votre entreprise avec

ces dispositifs de pointe peut parfois s'avérer
fastidieux. C'est a ce moment qgue les solutions
informatiques comme HP Device as a Service
(DaaS)” entrent en jeu. HP DaaS simplifie la mise
en place du matériel, des accessoires et des ser-
vices de cycle de vie adéquats pour vos employés,
le tout dans une approche flexible adaptée a vos
besoins de sécurité.

Consultez notre Cyber-Security Field Manual (Manuel pratique de la cybersécurité) pour savoir comment renforcer la
sécurité de votre entreprise et identifier les étapes nécessaires afin de vous protéger contre les cyberattaques.
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